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Со 2 декабря 2019 года за невыполне-
ние требования о локализации баз пер-
сональных данных на территории России 
оператор персональных данных может 
быть оштрафован на сумму до 18 млн 
рублей. На штрафы в первую очередь 
следует обратить внимание социальным 
медиа, участникам рынка электронной 
коммерции и другим представителям он-
лайн-бизнеса, а также международным 
компаниям, работающим в России.

Содержание изменений

Вступивший в силу со 2 декабря 2019 года 
федеральный закон от 02.12.2019 № 405 
ФЗ "О внесении изменений в отдель-
ные законодательные акты Российской 
Федерации" впервые вводит в Кодекс 
Российской Федерации об администра-
тивных правонарушениях ответственность 
за невыполнение оператором персональ-
ных данных так называемого требования 
о локализации баз персональных данных.

Напомним, что при сборе персональных 
данных российских граждан оператор 
обязан обеспечить, чтобы обработка та-
ких данных осуществлялась с использо-
ванием баз, находящихся на территории 
Российской Федерации (часть 5 статьи 
18 федерального закона от 27.07.2006 
№ 152-ФЗ "О персональных данных").

Новый закон вводит следующие размеры 
административных штрафов за указанное 
нарушение:

Первое нарушение Повторное нарушение

Для физических лиц 30–50 тысяч рублей 50–100 тысяч рублей

Для должностных лиц 100–200 тысяч рублей 500–800 тысяч рублей

Для юридических лиц и ИП 1–6 млн рублей 6–18 млн рублей

Предыстория

Требование о локализации баз персо-
нальных данных действует с 1 сентября 
2015 года. Однако никаких имуществен-
ных санкций за его нарушение установ-
лено не было.

До сих пор наиболее эффективным сред-
ством воздействия на нарушителей счита-
лась угроза ограничения доступа к сайту, 
с помощью которого нарушитель обра-
батывает персональные данные, на осно-
вании статьи 15.5 федерального закона 
от 27.07.2006 № 149-ФЗ "Об информации, 
информационных технологиях и о защите 
информации".

Известный случай блокировки по данно-
му основанию – дело социальной сети 
LinkedIn, доступ к которой был ограничен 
решением суда в 2016 году1. И хотя невы-
полнение требования о локализации  
являлось лишь одним из оснований 
для ограничения доступа (наряду с обра-
боткой персональных данных без согласия 
субъектов) именно данный случай стал 
наиболее яркой демонстрацией возмож-
ных последствий невыполнения требова-
ния о локализации.

Кроме того, ряд компаний, в том числе  
Twitter и Facebook, были оштрафованы 
по статье 19.7 КоАП РФ за непредоставле-
ние информации в связи с тем, что не от-
читались перед Роскомнадзором об ис-
полнении требования о локализации2.

1  См. определение Московского городского суда от 10.11.2016 по делу № 33-38783/2016.
2  См. решение Таганского районного суда от 30.04.2019 по делу № 12-0513/2019 (дело Twitter); судебный 

акт в отношении Facebook в свободном доступе отсутствует, см. сообщение в СМИ: https://www.rbc.ru/
technology_and_media/12/04/2019/5cb0892e9a794768a9efc05f.
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Однако размер штрафов для обеих ком-
паний составил всего три тысячи рублей, 
при максимальных пяти тысячах по дан-
ной статье.

Таким образом, поскольку ограничение 
доступа к сайту является достаточно 
радикальной мерой (по крайней мере, 
для онлайн-бизнеса), а штраф в пять 
тысяч рублей, напротив, недостаточно 
за нарушение требований о локали-
зации можно считать логичным про-
должением государственной политики 
в сфере регулирования персональных 
данных.

Другие нововведения 

Помимо штрафов за нарушение тре-
бования о локализации, закон также 
вводит повышенную ответственность 
за повторные нарушения по следующим 
статьям:

˙˙ неисполнение обязанностей органи-
затором распространения информа-
ции в сети "Интернет" (статья 13.31 
КоАП РФ);

˙˙ распространение владельцем ауди-
овизуального сервиса незарегистри-
рованных СМИ (статья 13.35 КоАП 
РФ);

˙˙ нарушение владельцем аудиовизуаль-
ного сервиса порядка распространения 
среди детей информации, причиняю-
щей вред их здоровью и развитию (ста-
тья 13.36 КоАП РФ);

˙˙ распространение владельцем аудиови-
зуального сервиса информации, содер-
жащей признаки экстремизма (статья 
13.37 КоАП РФ);

˙˙ неисполнение обязанностей органи-
затором сервиса обмена мгновенными 
сообщениями (статья 13.39 КоАП РФ);

˙˙ неисполнение обязанностей операто-
ром поисковой системы (статья 14.40 
КоАП РФ).

Рекомендации для бизнеса

С учетом вышеизложенного мы рекомен-
дуем всем компаниям, для которых это 
может быть актуально:

˙˙ проверить актуальность политики ком-
пании в отношении рисков нарушения 
российского законодательства о пер-
сональных данных с учетом возросших 
рисков привлечения к административ-
ной ответственности; 

˙˙ провести аудит процессов обработки 
персональных данных для определения 
применимости к компании требования 
о локализации персональных данных;

˙˙ если в процессы обработки персо-
нальных данных вовлечены третьи 
лица (например, облачные провайде-
ры или компании группы), убедиться, 
что это не влечет дополнительных ри-
сков нарушения требования о локали-
зации и при необходимости закрепить 
соответствующие обязательства в со-
глашениях с указанными лицами;

˙˙ организаторам распространения ин-
формации, владельцам аудиовизуаль-
ных сервисов, организаторам сервисов 
обмена мгновенными сообщениями, 
операторам поисковых систем также 
имеет смысл актуализировать свои по-
литики по управлению соответствую-
щими регуляторными рисками с учетом 
возросших штрафов.
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